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RESUMEN

Actualmente, el avance tecnoldgico ha crecido rapidamente que han convertido las TIC en una arma de
doble filo, pues en muchas ocasiones no se le da el uso correcto, tal es el caso de algunas Instituciones de
educacion basica como se demostré en la primera etapa del Proyecto VUL-INT(Pérez, Vicentefio, &
Rivera, 2017); por lo que, con base en los resultados obtenidos, se decidié por parte de la Direccion de la
Escuela Primaria Cuitlahuac, perteneciente a la zona escolar 007 de la ciudad de Teziutlan, Puebla,
solicitar que se llevara a cabo una implementacion de tecnologia con apoyo de alumnos y personal docente
de la carrera de Informatica, del Instituto Tecnolégico Superior de Teziutlin (ITST); dicho proyecto
consto de la planeacion, disefio e instalacién de una LAN; asi como la configuracion e implementacion de
un servidor de gestion unificada de amenazas (UTM, por sus siglas en inglés), con la finalidad de
controlar el uso sobre el servicio de Internet tanto para alumnos como para el personal docente, con base
en los sitios que la direccion de la escuela primaria considero de poca productividad para el desempeiio
académico de la comunidad estudiantil.

ANTECEDENTES

En las escuelas primarias de la zona escolar 007, de la ciudad de Teziutlan, Puebla, se llevo
a cabo un estudio con el objetivo de conocer los habitos de navegacion de los alumnos dentro
de sus instituciones educativas, para analizar si el uso del servicio es realmente aprovechado
para fines educativos; obteniendo como resultados que, las 5 principales categorias de
consulta eran hacia sitios de ocio e incluso de contenido no apropiado a su edad; por esa
razén, la direccion general de la Escuela Primaria “Cuitlahuac”, toma la decision de
implementar una infraestructura tecnoldgica en las instalaciones de su Institucion, con la
finalidad de buscar reducir los indices de incidencia en la consulta de material poco apropiado
para los estudiantes, persiguiendo centrar su atencion solo en contenido apto a su edad y su
formacion académica (Vicenteno, Pérez, & Rivera, 2017).

Se hace hincapié en que los alumnos de la primaria que mayor consultas web realizaron
fueron los nifios de 5° y 6° grado; ya que en su mayoria contaban alin con las tabletas
otorgadas por el Programa de Inclusion y Alfabetizacion Digital (PIAD), y en otras
circunstancias poseian teléfonos inteligentes. Con respecto al desarrollo del proyecto,
participaron cinco alumnos de la carrera de Ingenieria Informatica del ITST, cuatro de 5°
semestre con la materia de redes de computadoras y uno de 8° con la materia de seguridad de
infraestructura en TI; quienes pusieron en practica competencias propias de sus materias y
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enfrentaron la toma de decisiones a sucesos imprevistos, logrando un aprendizaje mas
significativo, basado en proyectos.

METODOLOGIA

Actualmente, en el mercado existen muchos programas disefiados para controlar los servicios
que se utilizan en Internet, sin embargo, algunas de estas herramientas requieren del pago de
una licencia para su uso, tal es el caso de Fortinet, Barracuda y otros, aunque estan exentos
de pago alguno se encuentran limitados, lo que hacen poco factible su implementacion. El
presente proyecto tiene como alcance, el implementar una infraestructura tecnologica para
ofrecer Internet a un gran nimero de estudiantes de la escuela objeto de estudio, pero que,
dicho servicio vaya respaldado por una herramienta que controle los accesos a internet,
mediante el uso de perfiles de usuario, mismos que se detectaron en el proyecto que se
mencioné anteriormente. Paralelamente, permite a los alumnos de Informatica del ITST a
enfrentarse con problemas reales que requieren de soluciones tecnoldgicas innovadoras. La
Figura 1 muestra el esquema de la metodologia implementada en el proyecto.
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Figura 1. Metodologia de trabajo.
Elaboracion propia

1. Analisis de resultados 1°. Etapa VULINT

Se inicia el proyecto con la revision de los resultados presentados en el monitoreo realizado
en las escuelas primarias participantes de la zona escolar en estudio, razén por la cual, el
director de la Escuela Primaria Cuitlahuac, tomo la iniciativa de instalar una infraestructura
tecnologica como instrumento remedial al mal uso de internet en la escuela a su cargo,
solicitando el apoyo al ITST y liberando el trabajo de terminacion de la implementacion de
los servicios tecnoldgicos realizados por los alumnos, como se sefiala en oficios presentados
de la Figura 2; pues los resultados demostraron una problematica a atender, ya que los cinco
sitios mas visitados por los alumnos fueron: descargas varias, buscadores, pornografia,
peliculas y redes sociales.
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Teaiutldn, Pue; Agosto 28 de 2017,

Asunto: Solicitud de apoya Tecnoldgico

M.A. Gustavo Urbano Judrez

Encargado de Despacho de Direccidn General
Del Institute Teenolsglea Superor de Teziutlén
PRESENTE.

El que suseribe Profr, Bernardino Rojas Viveras, Director de 1a Escuela Primaria Federal Matutina
"Cuitlihuac”, dormicili Priv. Lézara C: del Barrio de Francia en esta cludad.

Por medio del presente me dirijo a Usted de [ manera més atemta y respetuosa para soficitar su
apoyo en poner en funcionamiento | infraestructura necesarla que permita gestlonary contralar
Tos accesos al servicia da Internat por parte de tos alumnos de 13 cita Escuelz. Esto con base en fos
resultedos obtenidos durante fa fase de monitoreo realizada en [2 1# etapa del proyecta VUL-INT,
det cual persanal adstrita al nstituto a su digno cargo llevé a czbo.

Sabeder de que en s Institucién cuenta con el alumnade y personal capacitado para tal efecto,

Tezlutlan, Pue; Diciembre 14 do 2017.

Asunto: Impl in de

M.A. Gustavo Urhano Judrez

Encargado da Daspacho da Diraccidn Gsnaral
Del Instituto Tecnolégico Superior de Teziutldn
PRESENTE

El que susclib_e Profr, Bemardine Rejas Viveros, Directer de fa Escusla Primana
Federal Matutina “Cuitléhuac®, con domicilic en Liberales Mexicanos #4 del Barrio
da Francia en esta ciudad.

Por madio del presento haga constar que dicha institucién se llevé a cabo la
realizacion de servicios e instalaciones tecnoldgicas nacesarias, con una duracion
de 40 horas, los cuales constaron de la implementacion de una red de drea local,
bajo los de cableado asl comola y
cenfiguracién de un servidor OpenUTM, desasrollads con software libre, y que
tiene camo bensficic la gestidn y control los accesos ol servicio do internet por
parta de los alumnos da la citada Escueta, en la red instalada do forma cableada y
en los dispositivos maviles, .
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recurro a usted para externar dicha solicitud, Alumnes participantes: .
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Figura 2. Oficios de solicitud y terminacion del proyecto.
Elaboracion propia

2. Capacitacion de alumnos

En virtud de que los alumnos participantes cursaban en ese semestre materias que contenian
los temas principales para el desarrollo del proyecto, la capacitacion se dio en horas de clase
a través de simuladores, practicas en laboratorios y seguimiento de la compresion acerca de
las actividades que deberian desarrollar. Las principales actividades fueron: realizar practicas
de configuracion de elementos mecanicos para la instalacion de una red bajo los estandares
de cableado estructurado, asi como, configuracion de equipos de conectividad en el caso de
los alumnos de 5° semestre. Para el alumno de 8° semestre, se realizaron en el laboratorio,
las pruebas de diferentes herramientas opensource para el control de internet; de forma tal
que cubriera los requerimientos minimos necesarios, como se aprecia en la Figura 3.

Figura 3. Capacitacion de alumnos.
Elaboracién propia
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3. Instalacion de la red de area local

Después de la capacitacion en el mes de septiembre de 2017, los alumnos acuden a la escuela
primaria para dar inicio a la planeacion de la red, apoyados del diario de ingenieria del
proyecto, para el desarrollo de esta actividad se utiliz6 la herramienta Packet Tracer de Cisco,
representada en la Figura 4, que permite la simulacion de todos los elementos que integran
la red. Cabe hacer mencidn que se debe incluir: equipo de computo, medios de transmision,
dispositivos de interconexion, segmentos de red y equipos servidores. Posteriormente, los
alumnos realizaron la instalacion de la red bajo los estandares de cableado estructurado en
dos edificios, el primero corresponde a direccidon y una oficina para la supervision escolar de
zona, y el segundo corresponde a salones de clases y biblioteca.
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Figura 4. Disefio de la topologia de red.
Elaboracién propia

Por la naturaleza del proyecto, la distribucion de la infraestructura requirid de una
reestructuracion que contempld areas administrativas, laboratorio de computo, biblioteca y
aulas. Dentro de la direccion de la institucion se instal6 el equipo para el control de internet,
por lo cual, fue necesaria la actualizacion y/o instalacion del cableado estructurado en esta
area, misma que fue realizada por los alumnos del ITST, como se aprecia en la Figura 5.

Figura 5. Instalacion de cableado biblioteca y salones de clase.
Elaboracion propia
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4. Configuracion del servidor OPENUTM

Una vez finalizada la instalacion de la red por parte de los alumnos de 5° semestre; el alumno
de 8° semestre realiza la implementacion de un servidor basado en software libre que
permitiera administrar y controlar el acceso de los usuarios a los servicios de internet que se
prestan; esta etapa dio inicio en noviembre de 2017. A este tipo de estrategias de control se
les conoce comunmente como firewall, que es un dispositivo de hardware o una aplicacion
de software que tiene como funcion principal proteger los equipos de red de los usuarios, de
aplicaciones y archivos maliciosos; pudiéndose administrar de acuerdo con determinadas
politicas de configuracién (Martinez, Pacheco, & Zuiiga, 2009).

La configuracion y administracion de SmoothWall®, fue realizada en un equipo de computo
de uso exclusivo, con la finalidad de ser el intermediario entre el servicio de internet y los
usuarios del mismo, logrando asi, asignar todas las politicas y perfiles establecidos en el
firewall a los internautas. La Figura 6 ofrece una descripcion grafica de su funcionamiento,
se puede observar que es un elemento de control para permitir o denegar determinados
servicios, los cuales pueden ser:

e Acceso a una determinada pagina web.

e Uso de un determinado servicio (WhatsApp, Play Store, Apple Store, etc.)

e Control de usuarios (quién puede navegar y quién no).

e Areas autorizadas y denegadas.
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Figura 6. Funcionamiento de un Firewall.
Recuperado de: https://www.jonwitts.co.uk/archives/285

Es importante mencionar que la instalacion de las listas de bloqueo, fueron disefiadas
especificamente para las necesidades que requiere la Institucion, basadas en el analisis de la
primera etapa del proyecto VUL-INT, mismo que se llevd a cabo en instituciones de nivel
primaria dentro de la zona escolar 007 de Teziutlan, Puebla. Para la configuracion de
SmoothWall® se ingresa desde un navegador en la barra de direcciones la IP del servidor y
el puerto; posteriormente, el sistema solicita autenticarse como usuario admin y contrasefia
(la creada durante la instalacion de SmoothWall®®). Los principales servicios que se
configuraron fueron: filtro URL, DHCP y SSH.
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URL Filter es un complemento para SmoothWall®, tiene como funcion principal el bloqueo
de algunos dominios, URLs y archivos a definir; estd basado enla herramienta proxy
squidGuard y se administra desde una interfaz grafica (Castafion, 2011). Una vez instalado
el complemento a través del archivo conocido como blacklist, que permitié actualizar las
categorias de sitios a bloquear; el alumno procedio6 a elegir las categorias que a criterio del
director de la primaria son las méas importantes para administrar; dicha seccion se ilustra en
la Figura 7. En la configuraciéon de DHCP se modificé el rango de IPs que se asigné a los
clientes y el DNS primario, también el tiempo de arrendamiento de dichas direcciones IP. La
opciéon de acceso remoto a través del protocolo SSH se ocupd para monitorear
constantemente el servidor de SmoothWall® desde instalaciones de ITST.

Fue imprescindible controlar el horario en que utilizaban el servicio de internet los alumnos
para llevar un mejor monitoreo, razén por la cual se configur6 la herramienta timed access,
que permitio decidir dias, horarios y personas que pudieran o no utilizar el servicio. La Figura
8 proporciona los parametros de configuracion de esa opcion; también, se configuré una
solucion para reducir la instalacion de archivos no autorizados en los equipos de computo de
la biblioteca, fue mediante control de archivos que podian o no descargarse, implementando
un filtro por tipo de archivo.
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Figura 7. Listado de categorias para urlfilter.
Recuperado de: SmoothWall® Express. Administrator’s Guide
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Figura 8. Ventana de configuracion de tiempo de acceso a Internet.
Recuperado de: SmoothWall® Express. Administrator’s Guide.

RESULTADOS

Recoleccion de datos

El procedimiento de recoleccion de datos fue realizado directamente por el servidor, gracias
a que cuenta con un instrumento que permite almacenar toda la informacion relacionada al
mismo como proxy/firewall. Los datos recabados abarcaron el periodo enero—junio de 2018.
En base a la lista blanca definida para controlar el contenido al que los usuarios de la
Institucidn tenian acceso, se obtuvo un listado de 19 categorias mayormente consultadas y
que se enumeran dentro de la Tabla 1.

Tabla 1. Top de Categorias consultadas.

No. Categoria
1 Meaningless Content
2 Illegal or Unethical
3 Advertising
4 Information Technology
5 News and Media
6 Streaming Media and Download
7 Games
8 File Sharing and Storage
9 Freeware and Software Downloads
10 Social Networking
11 Malicious Websites
12 Shopping and Auction
13 Internet Radio and TV
14 Peer-to-peer File Sharing
15 Business
16 Internet Telephony
17 Entertainment
18 Content Servers
19 Instant Messaging

Nota Fuente: Elaboracion propia.

Analisis de resultados
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La implementacion de este tipo de soluciones permite ofrecer un panorama real del estado
que guardan o el uso que se le da a la infraestructura de TIC que se encuentra disponible, las
Figuras 9 y 10 muestran el total de conexiones (186020 y 240020), que se obtuvieron en
febrero y junio, respectivamente, siendo estos los meses con mayor carga de trafico. Las
Figuras 11 y 12 muestran el valor estadistico de uso de cada una de las conexiones con
relacion a la categoria, esto nos permite conocer y clasificar cada uno de los servicios que
fueron requeridos por parte de los usuarios.

Nimero de conexiones por categoria

Figura 9. Conexiones a internet totales en el mes de febrero.
Elaboracion propia.

Niumero de conexiones por categoria

Figura 10. Conexiones a internet totales en el mes de junio.
Elaboracion propia.
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Servicios solicitados por categoria
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Figura 11. Servicios solicitados en el mes de febrero.
Elaboracioén propia.
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Figura 12. Servicios solicitados en el mes de junio.
Elaboracioén propia.

Revisando las graficas, se determina que los hdbitos de navegaciéon que mostraban los
alumnos antes de la instalacion del servicio OpenUTM fueron modificados, ya que sus
nuevas consultas a Internet no presentaron categorias de contenido inapropiado ni de riesgo
para el estudiante.

CONCLUSIONES

El trabajo muestra la importancia de los procesos de vinculacion con el sector social, para
brindar soluciones de propodsito especifico a problemas que se encuentran frecuentemente
dentro de esta area, muchos de los cuales estan relacionados al uso de las TIC, tal fue el caso
del software implementado dentro de este proyecto, ya que siendo de libre distribucion ofrece
una gama de herramientas que la hacen ser una alternativa confiable ante soluciones
comerciales que requieren de una fuerte inversidon econdmica para su adquisicion. Se sabe
que el establecimiento de medidas de control, en ocasiones se confunden con restrictivas,
mismas que no son aceptadas con facilidad por el usuario final, pero el disefio de estrategias
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encaminadas a elevar la productividad y la calidad de los contenidos que se ofrece a los
estudiantes, permite cumplir los objetivos planeados y por ende justifica su implementacion.

La implementacién de la infraestructura de cableado estructurado que realizaron los alumnos
permitié compartir en mas ubicaciones de la escuela, el servicio de Internet, pero de forma
segura, cubriendo estandares que respaldaron el desempefio de la red y la seguridad de la
informacion que viaja en ella. Todo el trabajo de los alumnos, bajo la supervision de los
asesores, sustento los temas vistos en clase, logrando reforzar en ellos competencias como:
coordinar trabajo en equipo, toma de decisiones, solucion de problemas y llevar los
conocimientos a la practica.

Trabajo a futuro

Se planea la posibilidad de establecer mecanismos de autenticacién encaminados a identificar
habitos de usuarios especificos, dado que existe la inquietud de que a través de este tipo de
herramientas se pueda dar seguimiento puntual a casos tales como ciberacoso y/o
ciberbullying, entre otros.
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