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RESUMEN

En laactualidad, la tecnologia avanza rapidamente y el area de redes de computadoras no es la excepcion.
Cada vez surge mas y mejores dispositivos especializados, el inconveniente radica en que para las
instituciones educativas es dificil mantenerse a la vanguardia en el equipamiento de laboratorios, debido
a la inversion econémica que implica. Por consiguiente, se tienen pocos dispositivos en el laboratorio y
grupos de estudiantes numerosos. En este punto, el docente busca alternativas para sustituir el uso de
dispositivos fisicos. Afortunadamente, hoy en dia se cuenta con herramientas capaces de simulary emular
extensas topologias de red. En este trabajo se presenta el desarrollo de un proyecto, el cual permite ver
el impacto real del uso de herramientas de emulacion y simulacion durante la formacién de los ingenieros
en sistemas computacionales del Instituto Tecnolégico Superior de Irapuato (ITESI). Para fines practicos
en el proyecto, se ha establecido como hip6tesis que al incorporar el uso de estas herramientas en el
proceso de ensefianza aprendizaje, el estudiante retiene mejor el conocimiento y se encuentra mejor
preparado para enfrentar los retos que impone el mundo laboral. Una vez identificadas las herramientas
idoneas, se planearon actividades practicas para tres materias: Redes de computadoras, Administracion
de redes y Redes convergentes y computo en la nube. Al finalizar el curso se aplicé una encuesta para
realizar la evaluacion de la hipotesis planteada.

ANTECEDENTES

La educacion es una de las mas caras ambiciones de muchas personas. Los padres de familia,
en todos los estratos sociales, consideran que se trata del legado mas importante que pueden
dejar a sus hijos (Lemaitre, 2018). Por lo cual, los recursos usados para el ejercicio educativo
deben ser aprovechados al maximo, ya que, la inversion que realizan tanto los padres de
familia como las instituciones debe verse reflejada directamente en la formacion del
estudiante y, por consiguiente, en la obtencién de un trabajo que les permita desempefiarse
como profesionales en su area.

La Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO, 2019), considera que el acceso a la instruccién debe ir acompafiado de la calidad,
pero, ¢qué pasa cuando los recursos de la institucion académica (publica por lo general) son
limitados y los maestros se sienten responsables de la formacion de dicho estudiante? La falta
de recursos puede ocasionar que no exista el material o equipo de laboratorio necesario para
realizar practicas que contribuyan al aprendizaje significativo de los estudiantes, de ahi la
necesidad de encontrar soluciones alternas que permitan practicar con ejercicios lo mas
parecido a un entorno real. En este punto el uso de herramientas de virtualizacion, emulacion
y simulacion toman un papel fundamental para el desarrollo de las habilidades y
competencias de los estudiantes.
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El presente proyectos se desarrolla en el Instituto Tecnoldgico Superior de Irapuato (ITESI),
donde la comunidad estudiantil de las carreras de Ingenieria en Sistemas Computacionales e
Ingenieria en Informatica requiere del uso de equipo especializado del laboratorio de redes
el cual es obsoleto e insuficiente para satisfacer la demanda.

En primera instancia se analizan las caracteristicas de las herramienta GNS3 y Packet Tracer
a fin de determinar la mejor opcion a utilizar para completar satisfactoriamente el proceso de
ensefianza aprendizaje y, posteriormente, se realizan précticas utilizando dichas herramientas
en las materias Redes de computadoras, Administracion de Redes, Redes convergentes y
cémputo en la nube, correspondientes a quinto, octavo y noveno semestre, respectivamente,
de la carrera de Ingenieria en Sistemas Computacionales impartidas en el periodo agosto
diciembre de 2019.

Estas materias fueron seleccionadas estratégicamente, debido a que, por la naturaleza del
contenido tematico se requiere por fuerza de equipo de laboratorio especializado y protocolos
de red avanzados que no pueden ser ejecutados en el simulador de redes Packet Tracert, por
lo que, en algunos casos se obliga al uso del emulador GNSS3.

METODOLOGIA

La adecuada coordinacion de los contenidos con las actividades formativas y sus practicas
correspondientes, ayuda a la incorporacion de las competencias en los estudiantes. Esta
coordinacion de teoria y practica debe tener en cuenta que el aprendizaje abarca tres planos:
el plano cognitivo, el plano subjetivo donde se encuentra el componente emocional del
aprendizaje, es decir, la deontologia y ética profesional y, por dltimo, el plano psicomotor
necesario en determinadas actividades formativas. Este ultimo plano es el que permite a los
estudiantes tener la oportunidad de confrontar los conocimientos adquiridos con las
situaciones reales que se les presentan, gracias a la utilizacién de simuladores que les
aproximan a la realidad profesional (Bloom, 1956 citado en Baraza, Munuera, Hernandez y
De la Fe, 2016).

Barrionuevo, Gil, Garibaldi, Suarez y Taffermaberry (2017) sefialan que poder configurar y
probar el correcto funcionamiento de los servicios mas comunes utilizados en Internet, es
fundamental para todo estudiante de Tecnologias de la Informacion y la Comunicacion, asi
como, realizar diversas pruebas en un ambiente seguro, donde se pueda volver a una
configuracién inicial y estable, es un objetivo de toda catedra dedicada a la puesta a punto de
los servicios de red.

Contreras, Garcia y Ramirez (2010) mencionan que, con base en su investigacion, se puede
afirmar que la simulacion es parte de los cambios histéricos que imponen las nuevas
tecnologias de la comunicacién, al permitir que en el dambito educativo se transfiera
conocimiento en forma didactica y precisa. De acuerdo con Sanchez y Temifio (2018), el uso
de simuladores permite a los universitarios comprender mejor los conceptos que son dificiles
de explicar.

Con base en el proyecto y para un mejor contexto, se sabe que las materias que requieren del
uso del laboratorio en total son trece. En la Tabla 1 se puede apreciar el nombre de cada
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materia y carrera a la que pertenece. Y en la Tabla 2 se enlista el equipo de red disponible en
el laboratorio de redes del ITESI.

Tabla 1. Materias que requieren acceso al laboratorio de redes

Ingenieria en Sistemas Computacionales Ingenieria en Informatica
Taller de Sistemas Operativos Fundamentos de Telecomunicaciones
Fundamentos de Telecomunicaciones Redes Convergentes

Redes de Computadoras Redes de Computadoras
Conmutacion y Enrutamiento de Redes de | Interconectividad de Redes

Datos

Distribuciones Linux

Administracién de Redes

Redes Inalambricas

Administracion y Configuracion de Redes
Redes Convergentes y Computo en la Nube

Tabla 2. Equipo de interconectividad disponible en laboratorio de redes

Routers Cisco Serie 2600
Routers Cisco Serie 2811
Switch Calalyst 500 24 puertos
Switch Calalyst 2960 24 puertos

NIOINIO

Tomando en cuenta que el numero de grupos que requieren el uso del laboratorio por
semestre oscila entre 12y 15y que los grupos atendidos son numerosos, ya que, van de 20 a
45 alumnos inscritos en cada materia, esto rebasa por mucho la capacidad del laboratorio
donde se tiene una cantidad limitada de equipo de interconectividad de red.

De acuerdo con la problematica antes mencionada, se identifican dos herramientas de facil
acceso que pueden contribuir al desarrollo de las habilidades de los estudiantes, la primera
es Packet Tracer, un programa de simulacion de redes innovador y potente que se utiliza para
realizar practicas, deteccion y resolucion de problemas Cisco Networking Academy
[CISCO], 2019) y GNS3, el software que usa la comunidad de profesionales de redes méas
grande del mundo para construir, mejorar redes, compartir ideas y hacer conexiones (Gns3,
2019).

En este punto es importante mencionar que la mayoria de los estudiantes cuentan con
computadora portatil y, es ahi, donde el software puede ser instalado sin inconvenientes,
Packet Tracer puede ser utilizado dentro de la institucion, ya que, la Academia de Cisco se
encuentra activa y por su parte GNS3 utiliza una licencia publica general (GPLv3).

Cabe destacar que de la mano de GNS3, se usan herramientas de virtualizacion como
Vmware, el producto estdndar para ejecutar multiples sistemas operativos como maquinas
virtuales (VM) en una Unica PC con Windows o Linux (VMware, Inc, 2019) o Virtual Box,
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un producto de alto rendimiento y funcionalidad disponible gratuitamente como software de

cédigo abierto (Oracle, 2019).

En la Tabla 3 se puede apreciar un concentrado comparativo de las caracteristicas de dichas

herramientas.

Tabla 3. Concentrado de caracteristicas

Aspecto

Packet Tracer 7.2.1

GNS32.1.21

Requerimientos de

instalacion minimos.

« CPU: Intel Pentium 4, 2.53
GHz o equivalente.

+ OS: Microsoft Windows 7,
8.1, 10, Ubuntu Linux 16.04
LTS.

+ RAM: 2 GB.

« CPU: 2 0 mas nucleos.

« OS: Windows 7 (64
bits) o posterior.

+ RAM: 4 GB RAM.

« Almacenamiento: 1

GB de  espacio
« Almacenamiento: 1.4 GB de | disponible.
espacio en disco.
« Resolucion  de  pantalla:
1024x768.
Historial de versiones. 7.1,7.0,6.3y6.2 2.2.0b2, 2.1.20, 2.1.19,
2.1.18,2.2.0b1, 2.1.17
y 2.2.0a5
Licencia GPLv3 Propietario (disponible
para miembros de la
academia cisco)
Tiempo de instalacion | 1 - 2 minutos. 1 - 2 minutos.
aproximado.
Consumo de CPU en | 15-20% aproximadamente. 90 - 100 %
ejecucion. aproximadamente.
Consumo de memoria RAM | 130 MB aproximadamente. 160 MB
en ejecucion. aproximadamente.
Fuentes de informacion Variada tanto en inglés como | Variada, con  mas

espariol.

informacion disponible
en inglés que espariol.

Curva de aprendizaje. Media Media
Facilidad de uso. Sencilla Media
Variedad de equipos | Alta Alta
disponibles.

Soporte para loT. Si No
Conexion con dispositivos | No Si
fisicos.

Conexién con maquinas | No Si
virtuales.

Soporte para IPv6. Si Si
Soporte para dispositivos | Si No

inaldmbricos.
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Protocolos de enrutamiento | No Si
avanzados

Incluye opciones de | Si No
configuracion para realizar

examenes

Con base en esta informacion, se toma la decision de trabajar con las dos herramientas, ya
que, se considera que las dos presentan ventajas importantes que pueden ser de ayuda para la
formacion de los estudiantes.

Posteriormente, se disefiaron algunas practicas, utilizando una metodologia basada en
problemas, la cual busca transferir el aprendizaje a situaciones reales. Entre ellas précticas
de configuracion de voz sobre IP, IPv6, tuneles IPv6-1Pv4, configuracion de redundancia de
primer salto, utilizando el protocolo de enrutamiento de reserva activa (HSRP) y el protocolo
de balanceo de carga de gateway (GLBP), recopilacién y anélisis de datos de NetFlow, entre
otras.

Las practicas mas sencillas fueron realizadas de forma individual tal y como se puede
apreciar en la Figura 1 y para el desarrollo de las mas complejas se organizaron equipos de
trabajo de 4 estudiantes, esto con la finalidad de tener equipos de computo suficientes para
configurar topologias hibridas (ver Figura 2) que interconectan tanto entornos simulados
como dispositivos fisicos. La nube mostrada en la Figura 1 es la forma en que se representa
la conexidn a un router fisico CISCO de la serie 2600.

-

SR

V@ L
Figura 1. Alumnos trabajando en simulacion individual con Packet Trace
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Figura 2. Topologia hibrida usando GNS3

En las Figuras 3 puede observarse una sencilla topologia configurada en el simulador Packet
Tracer, en donde se utiliza direccionamiento IPv6 e IPv4 y, en donde para tener conectividad

se crea un tanel Ipvé6 a lpv4.
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Figura 3. Topologia tanel IPV6 a IPv4

En la Figura 4 se muestra una topologia utilizando protocolos de balanceo de Gateway. Esta
practica debe realizarse especificamente en GNS3, dado que los modelos de los routers que
ofrece Packet Tracert no permiten ejecutar GLBP.
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Figura 4. Topologia HSRP y GLBP en GNS3.
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Para conocer el nivel de aceptacién, satisfaccion y opinion de los grupos que realizaron
précticas, haciendo uso de estas herramientas, se llevo a cabo una encuesta configurada en
un formulario de Google, utilizando una escala de Likert de cinco niveles de medicion. A
continuacién, se presentan algunas de las preguntas mas relevantes:

1. ¢Consideras que el uso de Packet Tracer y GNS3 te permitid estar mas y mejor
preparado?

2. Esdificil trabajar con herramientas de emulacion y simulacién de red

3. ¢Consideras que el uso de los simuladores te ha permitido comprender mejor el
contenido de la clase?

4. ¢Consideras que el uso de las herramientas te ha ayudado a retener mejor la
informacion de tal forma que pueda ser considerado como un aprendizaje
significativo para ti?

5. ¢Consideras que el uso de estas herramientas ha tenido un impacto positivo directo
en las calificaciones obtenidas en el curso?

6. ¢Saber trabajar con estas herramientas me da mas seguridad y confianza de que en un
futuro profesional pueda realizar pruebas antes de hacer cambios directos en la
configuracion de los equipos?

RESULTADOS

La encuesta antes mencionada fue contestada por 84 de los 91 estudiantes pertenecientes a
los grupos Redes de computadoras, Administracion de redes y Redes convergentes y
computo en la nube, obteniendo los siguientes resultados:

El 100% de los estudiantes encuestados estan de acuerdo en que las herramientas de
simulacion les permiten estar mas y mejor preparados para enfrentar los retos que implica el
entorno laboral del area de redes de computadoras (ver Figura 5). El 8.3% de los estudiantes
esta de acuerdo en que el trabajar con estas herramientas fue dificil, sin embrago, la mayoria
refiere que no tiene mayor complicacion.

@ Totalmente en desacuerdo
@ Totalmente en desacuerdo ® En desacuerdo

@ En desacuerdo Ni de acuerdo ni en desacuerdo
® De acuerdo

Ni de acuerdo ni en desacuerdo
® De acuerdo @ Totalmente de acuerdo

@ Totalmente de acuerdo

Figura 5. Propicia una mejor preparacion Figura 6. Usar herramientas es dificil

El 8.3% se muestra en desacuerdo al preguntar si considera que, el uso de los simuladores le
ha permitido comprender mejor el contenido de la clase, mientras que el resto esta de acuerdo,
tal y como puede apreciarse en la Figura 7. La Figura 8 muestra que el 33% de los estudiantes
esta de acuerdo en que el uso de las herramientas permite una mejor retencion del temay el
66.7 dice estar totalmente de acuerdo.
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@ Totaimente en desacuerdo @ Totalmente en desacuerdo

@ En desacuerdo @ En desacuerdo
Ni de acuerdo ni en desacuerdo Ni de acuerdo ni en desacuerdo
@ Ce acuerdo

@ Totalmente de acuerdo

@ De acuerdo

@ Totaimente de acuerdo

Figura 7. Mejora la comprension del tema Figura 8. Mejora la retencién

Al preguntar a los estudiantes si en un futuro profesional podrian realizar pruebas mediante
estas herramientas, el 66% indica estar totalmente de acuerdo, el 25% de acuerdo y el 8.3 ni
de acuerdo ni en desacuerdo, tal y como se muestra en la Figura 9.

@ Totaimente en desacuerdo
@ En desacuerdo
Ni de acuerdo ni en desacuerdo
@ De acuerdo
@ Totaimente de acuerdo

Figura 9. Uso en un futuro profesional

CONCLUSIONES

Con base en el trabajo realizado y la informacién obtenida en la encuesta, la hipotesis es
evaluada como verdadera, ya que, mas del 90% de los estudiantes dicen haber comprendido
mejor los temas y sentirse mas seguros de las competencias adquiridas en el transcurso de la
materia. Se sienten confiados al saber que, si en las residencias o el trabajo llegan a tener un
escenario complicado, tendran la habilidad de emular antes de realizar cambios directamente
en los archivos de configuracion de los dispositivos que se encuentren en produccion y
prevenir afectaciones en el servicio a usuarios.

Utilizar la metodologia de aprendizaje basada en problemas es ampliamente recomendable,
ya que, se basa en el desempefio del estudiante en una tarea contextualizada. Se cumplieron
los resultados esperados y se concuerda con los autores que han realizado proyectos de la
misma indole. Asi mismo, se recomienda

Las herramientas utilizadas en el desarrollo de este proyecto demuestran que la innovacion
debe ser constante y que el entorno educativo debe ir adaptdndose a las necesidades del
entorno. Siempre hay alternativas nuevas que explorar, de ahi la importancia de que el
profesor esté comprometido con el desarrollo y la formacion integral de los futuros
profesionistas del pais.
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