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RESUMEN

Para todo docente es trascendental mantenerse actualizado acerca de los métodos de ensefianza mas
efectivos, de manera que pueda favorecer el aprendizaje significativo de los alumnos. Indiscutiblemente,
los tiempos y las formas en que las personas aprenden han cambiado, los métodos en los cuales los
estudiantes eran sujetos pasivos han quedado atrs y ahora se busca involucrarlos activamente en su
propia formacién. Estas transformaciones imponen el reto, la necesidad y sobre todo la posibilidad de
renovar las técnicas de ensefianza y el tipo de material educativo que se pone a disposicién de los
estudiantes, por ello, el objetivo principal del presente trabajo es mostrar el uso del emulador Mininet
para crear entornos de aprendizaje que ayuden a la ensefianza de un concepto emergente que esta
revolucionando el campo de las comunicaciones denominado Redes Definidas por Software (SDN), sin la
necesidad del equipo especializado requerido para su estudio; estas redes que se consideran
programables permiten que los dispositivos sean orquestados de manera centralizada con la ayuda de
algan protocolo como OpenFlow. Se presenta el disefio e implementacién de dos escenarios de red
desarrollados con Mininet, utilizando la metodologia PDIOO propuesta por Cisco Systems, y se logra
demostrar la funcionalidad y ventajas que tiene este emulador como herramienta de apoyo a la ensefianza
de este topico.

ABSTRACT

For every teacher it is transcendental to keep up to date on the most effective teaching methods, so that
it can favor the meaningful learning of the students. Unquestionably, times and the ways in which people
learn have changed, the methods in which students were passive subjects have been left behind and now
they are actively involved in their own training. These transformations impose the challenge, the need
and above all the possibility of renewing the teaching techniques and the type of educational material
that is made available to the students, therefore, the main objective of this work is to show the use of the
Mininet emulator. to create learning environments that help teach an emerging concept that is
revolutionizing the field of communications called Software Defined Networks (SDN), without the need
for the specialized equipment required for its study; These networks that are considered programmable
allow devices to be centrally orchestrated with the help of some protocol like OpenFlow. The design and
implementation of two network scenarios developed with Mininet is presented, using the PDIOO
methodology proposed by Cisco Systems, and it is possible to demonstrate the functionality and
advantages of this emulator as a support tool for teaching this topic.

ANTECEDENTES

Los avances en la tecnologia y en especifico las telecomunicaciones han orientado a la
automatizacion de las redes de datos. Se dice que las Redes Definidas por Software o0 SDN
por sus siglas en inglés (Software Defined Networking) son un nuevo modelo de las redes de
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datos, que produce cambios significativos en su construccion y operacion; las SDN permiten
el control de la red desde un Unico punto (controlador), gracias a la separacion del plano de
control y el plano de datos.

La arquitectura de las SDN consta de tres capas: capa de infraestructura, capa logica y capa
de aplicaciéon. La capa de infraestructura esta conformada por los dispositivos de red
(switches y routers), los cuales pueden ser configurados por los controladores a través de la
implementacion de reglas de supervision del trafico para el cambio o politicas de seguridad.
La capa media forma el controlador, el cual es el encargado de tomar las decisiones y
programar las tablas de flujo de los elementos de la capa inferior para controlar el flujo de
paquetes. Y la capa superior que es la capa de aplicacion, la componen las aplicaciones
creadas por los usuarios que son las que permiten personalizar las redes (Open Networking
Foundation, 2023).

Esta idea de programar redes no es nueva, pero en la actualidad, la inteligencia de la red se
centra logicamente en controladores basados en software y los dispositivos de red se
convierten solamente en dispositivos de reenvio de paquetes que pueden ser programados a
través de una interfaz abierta como lo es OpenFlow.

OpenFlow es una interfaz abierta para el control remoto de las tablas de reenvio de los
conmutadores de red, routers y puntos de acceso. El protocolo Openflow constituye la base
de las SDN, este fue propuesto por diferentes miembros de las universidades de Stanford y
California en Berkeley. En la actualidad, la Open Networking Foundation (ONF) se encarga
de la definicion del estandar (Figuerola, 2013).

OpenFlow Controller es el dispositivo principal en la arquitectura SDN. Es él quien toma las
decisiones, implementa las reglas de la red, ejecuta las instrucciones que le proporcionan las
diferentes aplicaciones y las distribuye a los diferentes dispositivos de la capa fisica de la red.
Es quien determina como manejar los paquetes que no encajan en ninguna de las entradas de
las tablas de flujo y quien gestiona dichas entradas, afiadiendo o eliminando a través del canal
seguro a los dispositivos OpenFlow (Garcia et al., 2014).

De acuerdo con resultados del estudio State of the Network | 2019, hecho por Viavi Solutions,
que consulta a los profesionales de TI sobre tecnologias emergentes o nuevas y sobre los
despliegues dentro de sus organizaciones empresariales, se anuncia que las empresas estan
acelerando el despliegue de la tecnologia SDN. Los hallazgos indican que aproximadamente
3 de cada 4 empresas, la implementaron para 2021 (Viavi Solutions Inc., 2023).

Hoy en dia, en la mayoria de las organizaciones, las redes de telecomunicaciones se han
convertido en parte esencial de su infraestructura tecnoldgica, por ello, la demanda de
personal capaz de administrarlas esta en crecimiento.

Por otro lado, para las instituciones educativas de nivel superior es dificil hablar de egresados
altamente potenciales, pues son muchos los aspectos a medir y que intervienen en la
competencia del universitario. Cada organizacion cuenta con sus propias necesidades a
satisfacer y buscan al profesionista ideal para integrarlo y darle solucién a sus problemas.
Resulta dificil saber donde el egresado llevara acabo sus actividades profesionales por lo que
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se hace urgente la preparacion del estudiante desde una perspectiva mas amplia, que le
permita ser competitivo en todos los campos.

En especifico, el Tecnoldgico Nacional de México campus Irapuato siendo una institucion
de nivel superior, busca en los alumnos una formacién integral a través de un proceso
educativo de alta calidad con un enfoque cuyo propoésito es adquirir conocimientos técnicos,
cientificos y humanisticos, lo cual permita al egresado convertirse en promotor y agente de
cambio (Instituto Tecnol6gico Superior de Irapuato [ITESI], 2020).

En la carrera de Ingenieria en Sistemas Computacionales de esta institucion, se cuenta con la
especialidad “Redes de Computadoras”, en la cual se estudia el topico SDN dentro de la
materia Redes Convergentes y Computo en la nube, sin embargo, desafortunadamente en el
laboratorio de practicas existente no se cuenta con el equipo especializado para la ensefianza
practica de esta tecnologia, por lo que, el tema Unicamente se ensefia de manera tedrica. Dicha
situacion ha dado pie a que los maestros que imparten esta materia busquen alternativas que
permitan a los estudiantes aprender mediante la experiencia al practicar con estas redes y asi
lograr un aprendizaje significativo.

Ante este panorama, se aprovecha esta area de oportunidad para investigar sobre el emulador
“Mininet” y ver el impacto que tiene para la ensefianza de esta tecnologia que ayude al
fortalecimiento de conocimientos en los estudiantes, pero ;De qué manera un emulador se
considera efectivo en la ensefianza al no contar con equipo especializado?

La emulacion es cuando una computadora se comporta como otro dispositivo. Mininet es un
emulador de redes enfocado a las Redes Definidas por Software y el protocolo OpenFlow.
Permite crear las SDN emulando redes mediante un escenario virtual, a través del lenguaje
de programacién Python. Dicha herramienta virtualiza hosts, switches y routers, lo que
permite el desarrollo de una gran variedad de topologias con las que los estudiantes pueden
practicar que, al no tener el equipo especializado, de otro modo no se podrian desarrollar.

Mininet usa una virtualizacion ligera para crear una red completa y cada host que se utiliza
funciona como una maquina real, es decir, los dispositivos virtuales de Mininet se crean
utilizando software en lugar de hardware. La eficiencia de Mininet proporciona una manera
facil de observar el comportamiento de la red ademas de experimentar con topologias SDN
de manera virtual. Es facil interactuar con la herramienta Mininet mediante el API que ofrece,
debido a que su uso esta destinado para el desarrollo, la ensefianza y la investigacion (Lantz,
etal., 2021).

METODOLOGIA

Este proyecto es dividido en dos etapas, la primera enfocada al desarrollo y estudio de los
escenarios de red SDN y la segunda orientada al analisis de Mininet como herramienta de
apoyo a la ensefianza de las redes definidas por software, considerando una muestra de
estudiantes:
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Desarrollo de escenarios de red

La metodologia elegida para el desarrollo de los escenarios de red es PDIOO, esta es
propuesta por Cisco Systems y permite formalizar el disefio de una red en cinco fases:
Planeacion, Disefio, Implementacion, Operacion y Optimizacion (Teare, 2008).

Planeacion
Dado el objetivo del proyecto, se establece que los escenarios de red se generen en un entorno
virtual, y se disefien y configuren considerando dos niveles en sus topologias para lograr en
los alumnos un aprendizaje significativo y de manera incremental:

e Topologias de nivel basico

e Topologias de nivel avanzado

Por tanto, para la creacidn de estos escenarios, asi como, las pruebas necesarias para la
implementacion de las SDN se utilizan las siguientes herramientas:
e Software de virtualizacion

e Sistema operativo Linux

e Sistema de ventanas

e Cliente de acceso remoto

¢ Analizador de protocolos
Disefio

Las topologias planteadas para el presente proyecto son disefiadas de acuerdo con el grado
de dificultad mencionado anteriormente:

a) Nivel basico: Una red se considera de este nivel porque maneja comandos basicos que
permiten familiarizarse con la interfaz del Mininet y las herramientas utilizadas, ademas,
la red que se crea dispone de un controlador, pero no configurado, es decir, los flujos de
la red se configuran de manera manual. En la Figura 1 se muestra la topologia propuesta
para este nivel que incluye un switch y tres hosts.

Figura 1. Topologia de red — nivel basico

0 Controller — Mo configurado
Port 66323

Loopback
[127.0.0.1)

OpenFlow

st Switch

si-ethi 52-ptha s3-eth3

hi-etho hz-ztho ha-gtho

h1 h2 h3

10.00.1 10.002 10.003

b) Nivel Avanzado: Una red de nivel avanzado implica hacer uso de un controlador
configurado, dicha configuracion es realizada por medio de codigo en Python. En la
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Figura 2 se muestra la topologia propuesta para este nivel que incluye un switch, tres
hosts y un controlador configurado, realizando la funcién del switch.

Figura 2. Topologia de red — nivel avanzado

Controller
Port 6633

Loopback
[127.0.0.1)

OpenFlow
S 1 Switch
si-sthi s2-pthz
hi-ethd hz-stho
h1 h2 h3
10.0.01 10.002 10.003

Implementacion
Para la implementacién de las redes se utilizan herramientas de hardware y software las
cuales se describen en la Tabla 1:

Tabla 1. Hardware y software utilizado en la creacion de las SDN

HARDWARE SOFTWARE
Computadora e VirtualBox (Libre, GPL)
Minimo Utilizado e Sistema Operativo Virtualizado Ubuntu
14.04 de 32 bits.
Procesador: x86 AMD AG6-4400M APU e Mininet 2.2.1.

con Radeon(tm) HD
Graphics 2.70 GHz

Memoria RAM: 2 GB 6 GB e Wireshark
Disco Duro: 250 GB 500 GB e Putty Release 0.67
Sistema Windows = Windows 7 Ultimate e Xming 6.9.0.31
Operativo: XP 0

superior/

Linux

En primer lugar, se instal6 el software de virtualizacion “VirtualBox™ para el despliegue de
la maquina virtual “Mininet/Ubuntu VM”, la cual se encuentra a disposicion de todos los
usuarios en la pagina oficial de Mininet; dicha maquina virtual tiene instalado Mininet sobre
el sistema operativo Ubuntu y su interfaz es linea de comandos. Una vez instalada, el acceso
es a través de un usuario y contrasefia como se muestra en la Figura 3. En este momento se
pueden crear y configurar redes SDN en conjunto con una sesion SSH.

Cabe mencionar que, el uso de una interfaz de sistema de ventanas (Xming) en Windows es
muy util para configurar de forma independiente cada host virtualizado en Mininet, ademés
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permite el acceso al programa Wireshark para realizar capturas de paquetes del flujo de datos
con el protocolo OpenFlow de las redes creadas.

Figura 3. Interfaz de Mininet

:,, ubuntu_tesis [Corriendo] - Oracle VM VirtualBox = | B |

Archive Maquina Ver Entrada Dispositives  Ayuda

Ubuntu 14.04.5 LTS mininet-wvm ttyl

mininet-um login: mininet

Password:

Last login: Sun Oct 16 15:44:50 PDT 2016 on tiyl

Welcome to Ubuntu 14.04.5 LTS (GNU-Linux 3.13.0-87-generic i686)

[| = Documentation: https:/ help.ubuntu.cons

mininet@mininet-vm:~S

Operacion
La funcionalidad de las topologias desarrolladas y la diferencia entre ellas es revisada con el
comando ping y la herramienta Wireshark.

Para la topologia uno, en la Figura 4 se observa el correcto funcionamiento mediante un ping
entre el host 1 y el host 2.

Figura 4. Ping entre host 1 y host 2 — Topologia uno

En la Figura 5 se observa la ejecucion de Wireshark, sin embargo, no muestra paquetes del

protocolo OpenFlow (of), debido a que, en esta topologia no existe un controlador
programado.

Figura 5. Flujo de paquetes con Wireshark — Topologia uno
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Para la topologia dos, en la Figura 6 se observa el correcto funcionamiento a través de un
ping entre el host 1 y la direccion IP del host 2.

Figura 6. Ping entre host 1 e IP del host 2 — Topologia dos

K ovocer o S |\~ i)

rootBmininet—vmi™# ping —cl 10,0,0,2
PING 10,0,0,2 (10,0,0,2) 56(84) bytes of data,
E4 bytes from 10,0,0,2% icmp_seq=1 ttl=E4 time=77,2 mz

-—=10,0,0,2 ping statistics ---

1 packets tranzmitted, 1 received, 0F packet lozs, time Oms
rtt mindavgimax/mdey = 77 ,266/77, 26677, 26E/0,000 mz
rootEmininet—um:# |

Es importante mostrar que debido a que es el primer paquete que se envia entre los hosts, este
se envia como broadcast, pero el paquete llega con éxito solo al host de destino (ver Figura 7).

Figura 7. Flujo de tréfico tipo broadcast — Topologia dos

rontEnininet-un:¥ Lopdune XX -n -i hi-ethd
topdunp: verbose output suppressed, use - or -wv for full protocol decods
Hscemng on h3-ethd, link-type ENLOMB (Ethernct), capture size 65535 bytes

root@nininet-vmi™# tcpdunp —HK -n =i h2-ethd
tepdunp? verbuse output suppressed, use —v or —w for full protocol decude
listening on eth0, link-type EMLOHE (Ethernet), capture size B5935 byt

12 11 48, 555153 IP 10.0,0,1 > 10,0,0,21 ICHP echo request, id 7936, seq 1 lengL

00003 0000 0000 0002 GO0 K000 OOL 0800 4500
Ox0010: 0054 d034 4000 4001 5672 0200 0001 0200
0x00203 0002 0800 c739 1f00 0001 7534 6cS7 3c36
0x0030: 0300 0803 0a0b 0cOd 0e0f 1011 1213 1415 . .
000403 1B17 1219 1alb lcld lelf 2021 2222 i
0x00501 2527 2829 2a2b 2c2d 282f 3031 3233 5435 & (¥ ,-. /012345

Td@ﬁ\h‘

0
12:11:d9,555175 IP 10,0,0‘2 > 10,0,0,1s ICHP echo reply, id 7336, seq 1. length
64

0x00003 0000 0DOD 0001 000D 0000 002 0800 4500
0x0010: 0054 28ae 0000 4001 3df9 0200 0002 0200
0x00203 0001 0000 cf39 1£00 0001 7534 Ech7 3c38 .
0x0020: 0300 0809 0alb 0cd al
Ox00407 1617 1819 lalb lecld
0200507 2627 2829 2a2b 2e2d
Ox00B0; 3637

root@nininet-un:™ ping ~cl 10,0.0,!
PING 10,0,0.2 {10,0,0,2) 56(B4] butes of data.
E4 bytes from 10, np_seq=l th1=B4 bine=G3.5 ns

-~ 10.0.0.2 ping statistics

packets transnitted, 1 r 0% packet loss, tine Ons
rtt mindaug/max/me 53,/ 535/53 585/53 585/0,000 ms
rootBnininet—yvm;

Finalmente, en la Figura 8, se presenta la ejecucion de Wireshark que muestra el trafico de
red de la segunda topologia. En el inciso a) se observa el primer envio de paquete (tipo
broadcast) y en el inciso b) se observa el envio de paquetes subsecuentes (tipo unicast),
funcién que realiza un switch.

Figura 8. Flujo de paquetes con Wireshark — Topologia dos

£ Capturing from Loopback: lo  MWireshark 1.10.6 (v1.10.6 fram master-1.10)] . 3 copback lo [Wireshark 1.106 (1106 frommaster-110]

© ¢ -m_ Q T & ! vT &

Fiter: | of * | Expression, Clear Apply 5 : v | Exprassien.. Clear  Apply

Destination Frotecal Lengtl Info

No. Tine Source Destination Protecs] Lengtl Info

)_00: 60: 61

)_00: 00: 01

)_00: 00: 02

75 1
‘ P OpenFlow

a) Envio de paquete broadcast b) Envio de paquete unicast
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Optimizacion

Debido al alcance del proyecto, esta fase no se incluye ya que las simulaciones no se
implementan en un entorno real, sin embargo, los escenarios propuestos pueden ajustarse sin
ningun inconveniente.

Andlisis de Mininet
Para este analisis es realizada una prueba piloto con 15 estudiantes de la carrera Ingenieria
en Sistemas Computacionales del Tecnoldgico Nacional de México campus lrapuato,
mismos que fueron elegidos considerando tres caracteristicas:

e Estar cursando el noveno semestre de la carrera.

e Estar cursando la especialidad de Redes.

e Estar cursando la materia “Redes convergentes y Cémputo en la nube”.

En esta prueba, los estudiantes tuvieron dos horas por topologia para realizarlas y el material
de apoyo entregado fue un manual de la practica y la maquina virtual con las caracteristicas
necesarias para su correcto funcionamiento.

Una vez que los estudiantes interactuaron con Mininet se hace necesario aplicar una encuesta
con el objetivo de verificar el impacto del uso de la herramienta. Esta encuesta consta de
cuatro preguntas cerradas, en la Tabla 2 se muestran los reactivos realizados.

Tabla 2. Cuestionario para estudiantes

No. Pregunta Respuesta
1. ¢En qué porcentaje considera haber
comprendido el concepto de redes 0-25% 25 - 50% 50 - 75% 75 - 100%

definidas por software (SDN)?
2. ¢Cuéanto tiempo le tomd realizar | Menos de 30 De 30a 60 De60a90 | Masde 90

cada préctica? minutos minutos minutos minutos
3. ¢Habia realizado alguna préactica de

este topico? Sl NO
4, ¢Considera oportuno incluir

practicas para comprender mejor el Sl NO

tema?

Como se puede observar, las primeras dos preguntas son de escala de valoracion y se orientan
a la revision de la experiencia en cuanto a comprension del tema y tiempo al realizar las
topologias. Las otras dos son orientadas a la necesidad de realizar précticas sobre el topico
Redes Definidas por Software para un mejor aprendizaje.

RESULTADOS

Los resultados que se han tenido con el desarrollo de este proyecto incitan a seguir en la
busqueda de herramientas tecnoldgicas que ayuden a mantener los métodos de ensefianza
atractivos para los estudiantes.

En cuestion tecnoldgica, se logré el despliegue de un entorno para el estudio de las SDN,
mismo que actualmente se utiliza para la configuracién de nuevos escenarios, con la
intencién de conformar un repositorio de practicas que esté al alcance de los alumnos. Cabe
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resaltar que, este entorno fue desplegado sobre una computadora portatil con caracteristicas
Optimas para examinar el funcionamiento de las SDN en un ambiente de laboratorio, por lo
que, para un segundo proyecto se observa la necesidad de la implementacion en un servidor
dedicado para realizar un analisis profundo.

Con respecto a los resultados de las encuestas realizadas a los estudiantes, en la Figura 9 se
observan las estadisticas de cada reactivo.

Figura 9. Resultados — Cuestionario a alumnos

+En qué porcentaje considera haber :Cuanto tiempo le tomd realizar cada
comprendido el concepto de redes definidas practica?
por software (SDIN)?
o 0 oy mMencs de 30
U.f"o_\_P. o 9% minutos
m0als% =De30a 6
=252 50% munutos
\ 91% / 502 75% De60a %0
mimntos
0
752 100% Mss de 80
minutos
Habia realizado alguna practica de este . Considera oportuno incluir practicas para
topico? comprender mejor el tema?
0% 0%
m 5] m3l
NO =NO
100%

Como se puede observar, la totalidad de alumnos encuestados respondieron haber
comprendido el tema Redes Definidas por Software entre el 50 y el 100%, ademés de haber
realizado cada escenario en un tiempo de entre 30 y 90 minutos (tiempo adecuado para su
despliegue y andlisis), lo cual indica que Mininet puede considerarse una excelente
herramienta para la ensefianza de este topico.

Por otro lado, los resultados de las otras dos preguntas arrojan que los estudiantes consideran
oportuno incluir practicas para un mejor aprendizaje del tema, ya que la mayoria ha
escuchado hablar de las SDN, pero no ha trabajado con ellas.

CONCLUSIONES
Dadas las transformaciones tecnoldgicas, las Instituciones de Educacion Superior tienen ante
si la responsabilidad de buscar herramientas que fortalezcan la formacion de los estudiantes.
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Con este proyecto se ha ampliado el panorama sobre el material que se puede aprovechar
para mejorar la formacion académica de los estudiantes. Se ha cumplido el resultado esperado
en un 100%, se logré profundizar en las Redes Definidas por Software, en su funcionamiento,
arquitectura y el potencial que tiene este tipo de infraestructura.

Con el uso de la herramienta Mininet se adquieren conocimientos y habilidades técnicas
sobre las SDN, permitiendo a los alumnos aprender la manera en la que se programan estas
redes desde un entorno virtual, lo que ayuda a que se disminuya la brecha entre la teoria y la
practica.

Finalmente, la ventaja de trabajar con el emulador radica en la flexibilidad de uso que este
brinda, ya que permite desarrollar diferentes tipos de redes utilizando dispositivos virtuales
que soportan tecnologias de gran magnitud. Asi mismo, los beneficios derivados que se
destacan son la reduccién de gastos en equipamiento informatico, mayor grado de
experimentacion, ademas de ofrecer la oportunidad de instalar, configurar y administrar la
propia instalacion ampliando por tanto la formacion en un tema que, sin duda, es una
tendencia con gran impacto en el futuro.
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